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Proposition d’évolution de la chaire de « Criminologie appliquée » 

en 
« Sécurité Défense Renseignement Criminologie Cybermenaces Crises »1 

 
 
Domaines d’expertises, mots-clés : 
Criminologie ; sécurité ; défense ; renseignement ; cybermenaces ; crises ; droit 
pénal ; criminalistique ; analyse criminelle opérationnelle ; polémologie ; 
management ; 
 
Enjeux pour les métiers et la société 
Cette chaire s’inscrit dans le domaine DEG et a pour objet de répondre pour les métiers 
des professionnels aux enjeux actuels suivants : 
 

- Appréhender, comprendre et anticiper la réalité contemporaine des 
phénomènes criminels, en créant des experts polyvalents, ayant des 
compétences pluridisciplinaires. 

- Exposer la réalité contemporaine des phénomènes criminels et les 
appréhender dans une approche globale, les étudier dans un esprit 
d'anticipation. 

- Répondre à une attente et à un besoin de formation dans les domaines 
pluridisciplinaires des sciences criminelles, besoin lié aux phénomènes de 
terrorisme, de radicalisation, de menaces cybercriminelles. 

- Répondre aux attentes en matière de prévention et de gestion des 
phénomènes criminels.  

- Décloisonner des spécialités disciplinaires (criminalistique, droit pénal, 
sociologie, sciences politiques, sciences de l’ingénieur, mathématique et 
statistique) afin de fournir aux auditeurs formés, et aux organisations 
administratives et entreprises qui vont les accueillir les armes conceptuelles et 
empiriques pour lutter contre les nouvelles criminalités, tout autant que de 
prévenir les crimes et accompagner les victimes.  

- Développer les sciences de l’analyse pour le renseignement. 
- Développer les outils de compréhension et de gestion des crises complexes. 
- Suivre l’évolution du droit et des normes de protection des libertés individuelles 

et publiques, « compliance », … 

 
Enjeux pour le Cnam 
Cette chaire assure le développement du PSDR3C en liaison étroite avec l’ESDR3C. 
 
Créée en 2009 pour donner suite à un rapport gouvernemental sur les déficiences de 
la pensée et de la recherche stratégiques en France, la Chaire avait été dotée de cinq 
supports d’emplois spécifiques devant permettre un format INED en matière de 
criminologie. Un poste de secrétariat a effectivement été affecté et un support a permis 
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de créer la Chaire de sécurité informatique – cybersécurité (EPN 05). Les autres 
supports ont été déployés dans le CNAM à d’autres fins. 
 
Depuis 2009, la Chaire a assuré le déploiement d’un Master de criminologie, renouvelé 
à deux reprises et disposant d’un avis favorable de l’HCERES, ouvrant des parcours 
spécifiques (Académie du Renseignement Acadre, École de Guerre, Direction 
générale de la Gendarmerie nationale DGGN), de deux Licences Pro (Analyste 
criminel opérationnel ACO et Analyste en sécurité des systèmes télécoms, réseaux et 
informatiques ASTRI), de sept Certificats de Spécialisation (Prévention des 
Radicalisations, Renseignement Économique, Lutte contre la Fraude avec la Cour des 
Comptes, Sécurité des Sites et des Flux, Cybermenaces, Négociation complexe et 
Gestion de Crises, UE), d’une micro-certification. Environ 1 700 auditeurs et étudiants 
ont été accueillis dans les divers parcours. 
 
Un parcours doctoral Sécurité défense accueille 18 inscrits et un parcours spécifique 
DBA est assuré.  
 
L’ensemble formation est coordonné par le PSDR3C actuellement composé de cinq 
MCF dont trois HDR (dont un en délégation), deux IGE, un BIATS (basé en Bretagne) 
et cinq PRAG/PRCE ou contractuels équivalents (basés en Bretagne), 73 vacataires.  
 
Ces postes ont été créés et supportés sur budget hors MESRI et affectés au CNAM 
par les partenaires publics. 
 
Pour des raisons de sécurisation et d’habilitation, des équipements spécifiques ont été 
créés sur le site du CNAM Bretagne. 
 
Le Cnam et plus particulièrement le PSDR3C est un partenaire reconnu et apprécié. 
Le PSDR3C a reçu la confiance de partenaires institutionnels : Secrétariat général de 
la Défense et de la Sécurité nationale (SGDSN), Académie du renseignement 
(Acadre), Direction Générale de la Gendarmerie nationale, École de Guerre et de 
partenaires privés :  Club des directeurs de sécurité des entreprises.  
 
Le PSDR3C participe au rayonnement international du Cnam, à travers des 
partenariats internationaux (MIT CSAIL, Cambridge, MA, USA ; EMST, Berlin, RFA ; 
John Jay College of Criminal Justice, New York ; George Mason University, Fairfax 
VA, USA ; Universités de droit et de science politique de Beijing et Fudan à Shanghai, 
Chine). 
 
Le PSDR3C collabore avec le laboratoire de recherche ESDR3C, au sein d’une équipe 
pluridisciplinaire qui met la transversalité au cœur de ses collaborations scientifiques 
et de sa démarche de recherche, contribuant ainsi à la constitution d’une vision 
stratégique et prospective globale des enjeux sécurité-défense contemporains et à 
venir. 
 
Le PSDR3C pilote aussi une revue internationale (International Journal of Criminology) 
depuis 2012. 
 
 



 
	

	
 

3 
 

Cette chaire aura pour objectif de piloter l’évolution des formations dans le domaine 
en lien direct avec les professionnels mais aussi avec le laboratoire de recherche 
ESDR3C.  
 
Chaque année, elle diplôme en moyenne 150 auditeurs/auditrices à bac+3 ou bac+5, 
et délivre 6 VAE. Ces formations sont disponibles en FOAD ce qui permet leur large 
déploiement au plus près des besoins des professionnels. 
 
Cette Chaire devra assurer la direction du PSDR3C créé en 2015 au CNAM. 
 
La chaire est liée au laboratoire éponyme ESDR3C. Elle aura une ouverture sur la 
recherche, sur des thématiques en synergie avec son offre de formation, pour 
renforcer les liens entre enseignement et recherche, axe stratégique important de 
notre établissement.  
 
Les équipes dépendant de la Chaire, devant l’impossibilité du CNU à consacrer 
l’existence de la discipline malgré son développement (12 parcours de Master 
identifiés en 2024), ont choisi de privilégier une demande en statut PRCM, permettant 
de conserver la cohérence de l’offre et de valider la polyvalence de l’équipe actuelle 
faisant appel aux compétences de collègues issus de plus de la moitie des EPN du 
CNAM. 
 
 
Conclusion 
L’équipe pédagogique nationale Stratégies (EPN15) et le laboratoire ESDR3C 
sollicitent la transformation de la Chaire de Criminologie en  « Sécurité Défense 
Renseignement Criminologie Cybermenaces Crises » dans un contexte d’enjeux 
renouvelés pour le management de l’information et des données dans les 
organisations.   
 
 
Auteur de la proposition : 
Emmanuel CAILLAUD, Directeur EPN15 
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État de l’art au CNAM,  en France, à l’international :  
 
Au CNAM :  
 
Le Conservatoire accueille depuis 2009 la première chaire criminologie appliquée en 
France.  
 
Les enseignements sont délivrés à travers des programmes pluridisciplinaires (droit 
pénal et procédure pénale, sociologie, science politique, histoire, systèmes 
d’information géographiques, technologies, informatique, sciences de gestion, 
criminalistique, cybersécurité), dans le but de créer une filière métier qui puisse utiliser 
la science criminologique en adéquation avec l’évolution des menaces (terrorisme, 
radicalisations, cybermenaces, ingérences, … ) qui mobilisent des vecteurs 
psychologiques (recrutement, manipulation, …), économiques (financement des 
activités criminelles, mercenaires et terroristes), géopolitiques (implication des États), 
technologiques (utilisation de la cybercriminalité dans la préparation et la conduite 
d’attaques). 
  
C’est une création unique en France, qui s’appuie sur les disciplines des sciences de 
l’organisation (crime organisé, théorie des organisations appliquée aux phénomènes 
criminels), de la sociologie, de l’histoire, des savoirs de l’ingénieur mobilisés par les 
études criminologiques (criminalistique, investigation scientifique des crimes, 
cybersécurité), des sciences politiques, du droit pénal.  
 
Les parcours proposés visent à créer des expertises disposant d’une culture générale 
vaste et équilibrée des phénomènes criminels, tant du point de vue de leur instruction 
et du rôle des forces de l’ordre, que du point de vue de l’accompagnement des 
victimes, des logiques de prévention et d’intégration. La très forte employabilité et le 
succès de réorientation professionnelle des anciens diplômés ont validé cette 
stratégie. 
 
L’offre du PSDR3C se diversifie du Bac +3 au doctorat : formations de L3 spécialisées 
dans les fonctions d’analyste opérationnels et cyber, M1 et M2 en accès indépendant 
ou en prolongement des Licences, doctorat encadré par les chercheurs du laboratoire 
ESDR3C, au sein des Écoles doctorales Abbé Grégoire et SMI, DBA. 
 
Les parcours du PSDR3C se sont récemment enrichis d’un parcours complémentaire 
“Analyste linguiste Renseignement” qui répond aux objectifs de la convention conclue 
entre le Cnam et les Ministères régaliens. La formation vise à l'acquisition de 
compétences en recherche, analyse et communication. 

 
Dix-sept intervenants du Cnam dispensent les enseignements des formations Licence 
professionnelle et Masters (tous parcours). Il s’agit d’une équipe pluridisciplinaire 
venant de sept Équipes pédagogiques nationales différentes : EPN 6, EPN7, EPN9, 
EPN 10, EPN 12, EPN 15, EPN 16. 
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En France :  
 
Il existe une quinzaine de Master parcours Sécurité défense ou sécurité globale ou 
sécurité publique dans toute la France (Université Paris-Panthéon Assas, Université 
Côte d’Azur, Université de Toulon, Université Paul Valéry de Montpellier, Sorbonne 
université, Jean Moulin Lyon 3, Université Paris I-Panthéon Sorbonne, Sciences Po 
Paris, Sciences Po Aix, Aix-Marseille université, Université Clermont Auvergne, 
Université de Bordeaux, Institut catholique de Paris, ILERI) et 8 Masters au parcours 
criminologie en France y compris celui du Cnam : Université d’Aix-Marseille, de 
Strasbourg, de Bordeaux, de Paris-Panthéon-Assas, de Poitiers, de Rennes I en 
collaboration avec l’EHESP, de l’Université catholique de Lille (qui est plutôt un DU). 
 
Le mouvement de professionnalisation et d’une création d’une filière « métier » pour 
les sciences criminelles fait que la criminologie est également déployée dans d’autres 
initiatives comme celles de l’ENSP (Master avec Lyon), l’EOGN (Master avec paris II) 
et l’Ecole de guerre (Master avec EPHE).  
 
Le public des enseignements de criminologie est surtout constitué de professionnels 
de la sécurité et du droit (avocats, officiers de police et de gendarmerie, officiers des 
armées, magistrats, journalistes), de salariés d'opérateurs d'importance vitale (OIV) et 
d'entreprises concernées par les enjeux de souveraineté souhaitant un complément 
de formation spécialisé. La modalité d’enseignement « à distance » permet de suivre 
les enseignements du PSDR3C tout en étant en fonction, n’importe où en France et 
dans le monde. 
 
A l’International :  
 
A l’international proche, l’UC Louvain propose un master de criminologie, ainsi que 
l’Université Libre de Belgique. L’Université Erasmus de Rotterdam ainsi que 
l’Université de Gand proposent un master international en recherche avancée en 
criminologie (IMARC). L’Université de Lausanne propose des Maîtrises universitaires 
en science forensique, analyse criminelle, criminologie et sécurité. 
 
Les formations sont innombrables en Grande Bretagne, au Canada et aux États-Unis. 
 
 
 
 
 


